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使用機器 5-A端末やネットワーク機材。

使用ソフト 都度準備を進め、提供していきます。

単位

授業の概要
および学習上

の助言

サイトなどの情報を元に学生自身がネットワークセキュリティに関して興味を持っていくことで、積極的な態度で授業に臨
んでもらえるよう工夫を行っています。適宜質疑を重ねながら理解を進めてください。毎回講義に対しての理解した内容を
書き出す形式でレポートを課します。

教科書および
参　考　書

様々なサイトや資料を用いますが、特定の教科書はありません。

履修に必要な
予備知識や

技能

ネットワークセキュリティに関する興味やここ数年の1PA発表の「情報セキュリティ10大驚異」を事前に眺めておくと望まし
い

実務経験の
内容

システムエンジニアとしてIT企業でLinux サーバの設計・構築・運用のフェーズにおける15年の各実務経験を活かし、設計
に始まり運用に至るまでのインフラ構築の全てのフェーズのネットワークの現場の在り方を俯瞰的に見渡してきた豊富な
実績を元に、ネットワーク通信の”イロハ”について、実務に即した実践的な形式で講義を実施する。

専門分野区分 ネットワーク 科目名 T1431A1科目コード

大阪情報コンピュータ専門学校　授業シラバス　 （2022年度）

学習一般目標

ネットワーク上からのさまざまな攻撃手法や防御方法について学び、「インターネットを通した攻撃の種類および防御方法
の研究」、「インターネットを利用する上で安全に運用するために必要なセキュリティの研究」を学んで行きます。また、実
機を用いた実習を用いることにより、学生の関心・学習意欲を高めていきます。サーバOSにWindows、Linuxを活用し、
ネットワーク環境構築を行っていき、現場で使える知識を学ぶ事を目標とします。

担当教員名 白石　雅義 履修グループ 4A(SN) 授業方法 演習

ネットワークセキュリティⅠ

配当期 前期 授業実施形態 単位数通常

達
成
度
評
価

試験 小テスト レポート

学部DP(番号表記）

学習到達目標

学生が到達すべき行動目標

1/2 ネットワークセキュリティの基礎知識ついて理解する

1/2 Firewallの概要・機能・操作方法を学び 実際の企業を想定した構築ができる

1/2 OSのセキュリティ設定 を理解し、構築できる

1/2 インターネットを利用した攻撃の種類を理解し、実際に防御する手法を学ぶ

5 情報セキュリティ分野に関心を持ち意欲をもって取り組めることができる

成果発表
（口頭・実技）

作品
ポートフォリ

オ
その他 合計

学
部
D
P

1.知識・理解

2.思考・判断

3.態度

4.技能・表現

5.関心・意欲

評価方法

40

総合評価割合

40

40 40

20 20

80 20 100

評価の要点

評価方法 評価の実施方法と注意点



小テスト

レポート

成果発表（口頭・実技）

試験 試験は行わず、出席率とレポート提出で評価を行う.

授業明細表

授業回数 学習内容 授業の運営方法 学習課題（予習・復習）

作品

ポートフォリオ

その他 授業への出席、取り組みなどを含め総合的に判断する

第3回 ルーター juniper２ 実習

第4回 ルーター juniper３ 実習

第1回 パケットフィルタリング/ファイアウォール 実習

数回の講義の中で、学生の
みなさんの理解度を把握しな
がら講義内容を変えていきま
す

第2回 ルーター juniper１ 実習

第7回 OSとNWのセキュリティ 実習

第8回 10大驚異2020を振り返る 実習

第5回 SSL証明書やVPN 実習

第6回 ネットワークエンジニアの現場での解決体験 実習

第11回 新しい技術を追いかけてみる 実習

第12回 CTF（Capture The Flag）とは 実習

第9回 ネットワークエンジニアに関してのキャリアを考える 実習

第10回 アンテナを張るという事 実習

第15回
課題解決型授業２
課題公開時に進捗・時事に合わせた課題を課します

遠隔授業
実施時期：３期

第13回 多要素認証 実習

第14回
課題解決型授業１
課題公開時に進捗・時事に合わせた課題を課します

遠隔授業
実施時期：１期


